
261 |     PATTIMURA Law Study Review, Volume 1 Nomor 2 Desember 2023 

 
 

Volume 1 Nomor 2 Desember, 2023: h. 261 - 275 
E-ISSN: 3025-2245 

: 10. 47268/palasrev.v1i2.12032 

License Creative Commons Attribution-NonCommercial 4.0 Internasional 

 
Tindak Pidana Penyadapan Dengan Modus Sniffing 
 
Junior Teng Lewier1, Deassy Jacomina Anthoneta Hehanussa2, Iqbal Taufik 3  

1,2,3, Fakultas Hukum Universitas Pattimura, Ambon, Indonesia. 

: juniorteng50@gmail.com 

 
ABSTRACT: Sniffing is the illegal interception and capture of data while traveling over a network using certain tools. 
The research method used is normative juridical using a regulatory-legislative approach, a conceptual approach and a 
case approach. The legal materials used are primary, secondary and tertiary legal materials. The analysis of legal materials 
used is qualitative analysis. The results of the research show that: there are several obstacles in overcoming criminal acts 
of fraud using the sniffing mode, namely Article 28 paragraph (1) of the ITE Law can only be used in criminal acts of 
online fraud which are characterized by online buying and selling activities only, whereas in Article 378 of the Criminal 
Code can only be used to ensnare perpetrators of conventional fraud crimes. Apart from that, overcoming criminal acts 
of fraud using the sniffing mode can be carried out with a penal policy of forming new laws that regulate sniffing, and 
non-penal measures which can be carried out by improving the economy and education. 
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ABSTRAK: Sniffing adalah intersepsi ilegal dan menangkap data saat bepergian melalui jaringan 
menggunakan alat tertentu. Metode penelitian yang digunakan adalah yuridis normatif dengan 
menggunakan pendekatan perundang-undangan, pendekatan konseptual dan pendekatan kasus. Bahan 
hukum yang digunakan adalah bahan hukum primer, sekunder, dan tersier. Analisis bahan hukum yang 
digunakan adalah analisis kualitatif. Hasil penelitian menunjukkan bahwa: terdapat beberapa kendala dalam 
penanggulangan tindak pidana penipuan dengan modus Sniffing, yakni Pasal 28 ayat (1) Undang-Undang 
ITE hanya dapat di gunakan pada tindak pidana penipuan online yang berkarakteristik pada aktivitas jual 
beli online saja, sedangkan pada pasal 378 KUHP hanya dapat di gunakan untuk menjerat pelaku tindak 
pidana penipuan konvensional. Selain itu, penanggulangan tindak pidana penipuan dengan modus Sniffing 
dapat dilakukan dengan kebijakan penal membentuk undang-undang baru yang menagtur terkait sniffing, 
dan Non-penal yang bisa di lakukan dengan cara memperbaiki perekonomian dan pendidikan.  

Kata Kunci: Sniffing; Cyber Crime; Penyadapan. 
 

PENDAHULUAN 

Dunia teknologi informasi yang sudah mengalami perkembangan saat ini sudah 
membawa manusia ke dalam era globalisasi, yang memungkinkan setiap manusia di dunia 
ini dapat berinteraksi secara bebas satu dengan yang lain, kapan pun dan di mana pun 
lokasi mereka. Era globalisasi yang kita jalani merupakan tanda dari evolusi teknologi itu 
sendiri. Globalisasi telah menjadi sebuah motor penggerak dalam perkembangan era 
teknologi informasi sekarang ini.1 Fakta dalam pesatnya perkembangan teknologi informasi 
telah menyebar ke seluruh dunia. Tidak hanya pada negara-negara maju saja, namun 
sekarang dalam hal ini negara berkembang juga turut serta dalam perkembangan teknologi 
informasi di masyarakatnya masing-masing. 

Majunya perkembangan dunia internet melahirkan suatu dunia modern yang popular, 
di mana pada dunia internet pribadi yang satu dengan pribadi yang lainnya bisa 

                                                           
1 Budi Suharyanto, Tindak Pidana Teknolog Informas (Cyber Crime): Urgens Pengaturan dan Celah Hukumnya, Rajawal Pers, Jakarta, 2013, 

h.1 
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berinteraksi dan berkomunikasi tanpa batasan ruang dan dilakukan hanya melalui 
transaksi eletronik.2 Ketergantungan manusia pada media sosial telah mendorong tidak 
sedikit dari perusahaan teknologi dan informasi untuk membuat aplikasi-aplikasi media 
sosial. Media sosial mengacu pada jalan komunikasi yang memungkinkan pengguna 
berinteraksi dengan mudah dan bebas. Namun, teknologi memainkan peran penting dalam 
menyampaikan arus informasi yang saling berhubungan melintasi batas-batas geografis. 
Akibatnya, berbagai media sosial yang berfungsi sebagai jembatan komunikasi di dunia 
maya muncul seiring dengan perkembangan zaman. Media sosial memiliki dua hal yang 
berlawanan, bisa positif jika digunakan dengan benar dan negatif jika digunakan secara 
tidak benar.3 

Undang-undang Nomor 19 tahun 2016 Jo. Undang-undang Nomor 11 Tahun 2008 
tentang informasi dan transaksi elektronik UU ITE pasal 31 ayat 2 jo pasal 47 sebagai 
berikut: Setiap orang dengan sengaja dan tanpa hak atau melawan hukum melakukan 
interpensi atas transmisi Elektronik dan/atau dokumen Eletronik yang tidak bersifat publik 
dari dalam suatu komputer dan/atau sitem Eletronik tertentu milik orang lain, baik yang 
tidak menyebabkan perubahan apapun maupun yang menyebabkan adanya perubahan, 
penghilangan, dan/atau penghentian informai Eletronik dan/atau Dokumen Eletronik 
yang sedang ditransmisikan diacam pidana penjara paling lama 10 (sepuluh) tahun 
dan/atau denda paling banyak Rp. 800,000.000,-(delapan ratus juta rupiah). 

Tindakan penipuan adalah suatu tindakan yang menyebabkan suatu kerugian bagi 
orang lain sehingga tindakan ini masuk sebagai salah satu yang di laran dalam hukum 
pidana. Terdapat beberapa bentuk dari tindakan penipuan ini, ada yang berbentuk 
perkatan bohong, hingga berupa perbuatan yang mencari keuntungan sendiri dari orang 
lain. Keutungan yang dimaksudkan ialah seperti keuntungan berupa materil maupun 
keuntungan-keuntungan abstrak seperti misalnya menurunkan seseorang dari jabatannya.4  

Berpatokan terhadap teori yang terdapat dalam hukum pidana tentang penipuan, 
terdapat dua arah pandangan yang harus di perhatikan, yakni menurut pengertian bahasa 
dan menurut pengertian pengertian yuridis. Segala perbuatan yang memiliki sifat menipu 
atau suatu tipu musihat. Tindak pidana penipuan dalam bentuk pokok diatur dalam pasal 
KUHP. Perbuatan dengan tujuan memalsukan keterangan yang digunakan untuk 
menghasilkan keuntungan lewat perantara mdia online (internet) bisa diartikan sebagai 
suatu aktivitas menyimpang yang tedapat dalam suatu delik penipuan seperti terdapat 
pada Pasal 378 KHUP dan asal 379 a KUHP. 

Pasal 378 KUHP menyatakan bahwa: Barang siapa dengan matuk menguntungkan diri 
sendiri atau orang lain secara melawampergunakan nama palsu atau sifat palsu ataupun 
mempergunakan tipu muslihat atau susunan kata-kata bohong, menggerakan orang lain 
untuk menyerahkan suatu perjanjian hutang atau meniadakan suatu piutang, karena salah 
telah melakukan penipuan, dihukum penjara selama-lamanya empat tahun.5 Dunia 
sekarang ini ada berbagai macam modus penipuan yang berlalu-lalang baik di dunia maya, 
maupun di kehidupan nyata. Salah satu modus terbaru yang menjadi keresahan 
masyarakata adalah penipuan dengan modus sniffing. 

                                                           
2 Aliona Sembiring Meliala, Analisis Yuridis Terhadap Legalitas Dokumen Elektronik Sebagai alat bukti Dalam Penyelesaian 

Sengketa, Jurnal Wawasan Yuridika 32, no. 1 2015,  99–111, https://doi.org/10.25072/jwy.v32i1.92, h. 100. 
3 Pengaruh Media Sosial, https:// www. google. com /amp/ s/ mandhoteck .wordpress .com/pengaruh media sosial/ amp, diakses 

pada tanggal 24 februari 2023 
4 Soesilo, 199, Pokok-Pokok Hukum Pidana Peraturan Umum dan Delik-Delik Khusus, Politeria, Bogor, 1974. 
5 Aswan, Tindak pidana penipuan berbasif transaksi eletronik, guepedia, cetakan 2019, h. 27 dan 30. 
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Jenis kejahatan dunia maya ini melibatkan penyimpangan pengoperasian jaringan 
internet untuk melakukan kejahatan penyadapan dengan tujuan yang tidak dapat 
dibenarkan untuk memperoleh data dan informasi pribadi dan rahasia. Hanya ketika 
korban terhubung ke jaringan internet publik, sniffing dapat dilakukan. Sniffing adalah 
intersepsi ilegal dan menangkap data saat bepergian melalui jaringan menggunakan alat 
tertentu. Sniffer, atau mereka yang melakukan kejahatan ini, masih membutuhkan korban 
untuk membantu mereka memulai kejahatan mereka. Dengan menginstal program 
berbahaya di komputer atau ponsel korban, penjahat mengambil keuntungan dari 
ketidaktahuan korban.  

Seperti yang terjadi pada kasus baru-baru ini di mana dunia maya di gemparkan dengan 
banyaknya kejadian adanya suatu pesan dari pengguna yang menyamar sebagai kurir 
ekspedisi yang akan mengantarkan barang menggunakan aplikasi WhatsApp. Pengirim 
akan menyertakan file dalam bentuk apk dalam pesan, dan jika file tersebut diunduh, 
pengirim akan dapat memegang dan bahkan mengambil data korban untuk menguras 
habis akun rekening mobile banking di ponsel korban. 

Contoh kasus lainnya yakni, kasus yang mana pelaku yang menyamar sebagai kurir dari 
ekspedisi akan mengirimkan file yang dikenal sebagai foto paket atau tautan pelacakan 
untuk paket tersebut. Ketika korban mengunduh file tersebut, ia akan segera menginstal 
program jahat yang nantinya akan memulai proses sniffing sehingga data korban akan 
dibaca oleh sniffer. Sebagaimana yang di incar merupakan nama pengguna, email dan kata 
sandi terutama dengan mobile banking, yang memungkinkan Sniffer untuk bebas 
menghabiskan dana rekening korban dengan mentransfernya ke rekening pribadinya 
sendiri atau rekening lain yang dapat dijangkau olehnya, untuk menyembunyikan sumber 
uang tersebut dimungkinkan juga pelaku mengubah uang sniffer menjadi cryptocurrency. 
(pencucian uang). 
 
METODE PENELITIAN 

Meitodei peineilitian adalah pe idoman atau prose idur baku yang be irisi se ipeirangkat 
prose idur, prose is, atau me itodei sisteimatis yang digunakan untuk me incapai suatu tujuan 
te irteintu seicara te ipat, prinsip, dan e ifisiein, se irta teiratur dan didasarkan pada se irangkaian 
langkah-langkah yang siste imatis.6 Peinelitian ini me irupakan pe inelitian normatif deingan 
pe innnnnnndekatan yuridis normatif untuk me inganalisis se icara kritis norma hukum pidana 
te irhadap tindak pidana pe inipuan beirbasis modus sniffing.7 

HASIL DAN PEMBAHASAN  

A. Tindak Pidana Penyadapan Dengan Modus Sniffing 

Istilah tindak pidana berasal dari istilah yang dikenal dalam hukum pidana Belanda 
yaitu Strafbaar feit. Strafbaar feit terdiri dari tiga kata, yakni straf, baar dan feit. Straf 
diterjemahkan dengan pidana dan hukum. Baar diterjemahkan dapat atau boleh. Feit 
diterjemahkan tindak, peristiwa, pelanggaran dan perbuatan.8 Tindak pidana merupakan 
pengertian dasar dalam hukum pidana (yuridis normatif). Kejahatan atau perbuatan jahat 
bisa diartikan secara yuridis atau kriminologis. Kejahatan atau perbuatan jahat dalam arti 
yuridis normatif adalah perbuatan seperti yang terwujud in abstracto dalam peraturan 

                                                           
6 Soerjono Soekanto, Pengantar Penelitian Hukum, UI Press, Jakarta, 1986, h. 6. 
7 Mukti Fajar Dan Achmada Yulianto, Dualisme Penilitian Hukum Normatif Dan Empiris, Spasi, Pustaka Pelajar Yokyakarta, 2017, h. 36.  
8 Adami Chazawi, Pelajaran Hukum Pidana 1, PT. Raja Grafindo, Jakarta, 2007, h. .69 
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pidana.9 Menurut Simons, Pengertian Tindak Pidana merupakan tindakan melanggar 
hukum pidana yang telah dilakukan dengan sengaja ataupun tidak sengaja oleh seseorang 
yang dapat dipertanggungjawabkan atas tindakannya dan oleh undang- undang hukum 
pidana telah dinyatakan sebagai suatu tindakan yang dapat dihukum.10  

Pidana adalah suatu penderitaan yang sifatnya khusus, yang di jatuhkan oleh kekuasaan 
yang berwewenang atas nama negara sebagai penanggungjawab dari ketertiban hukum 
umum bagi seorang yang melanggar. Dalam hal ini Simons berpendapat bahwa, pidana 
merupakan suatu penderitaan yang oleh undang-undang pidana telah di kaitakan dengan 
pelanggaran terhadap sebuah norma, dan telah di jatuhi sebagai orang yang bersalah oleh 
putusan hakim.11 

Unsur-unsur tindak pidana adalah unsur-unsur yang memenuhi suatu tindak pidana. 
Menurut Moeljatno unsur-unsur tindak pidana ialah: 1) Perbuatan itu harus merupakan 
perbuatan manusia; 2) Perbuatan itu harus di larang dan di ancam hukuman dalam 
undang-undang; 3) Perbuatan itu melawan hukum; 4) Harus di lakukan oleh seseorang 
dapat di mintai pertanggungjawaban hukum; 5) Perbuatan itu harus dapat di persalahkan 
kepada si pembuat. 

Selanjutnya menurut E Y. Kanter dan S R. Sianturi unsur-unsur tindak pidana adalah: 1) 
Subjek; 2) Kesalahan; 3) Sifatnya melawan hukum; 4) Adalah suatu tindakan yang di larang 
atau di haruskan oleh undang-undang bagi pelanggarnya untuk diancam dengan pidana; 
5) Waktu, tempat, dan keadaan (unsur objektif lainnya).12 Suatu tindak pidana apabila telah 
memenuhi unsur-unsur tersebut, maka ia dapat di ancam pidana yang sesuai dengan yang 
dilanggar dan sanksi yang di tetapkan. Sanksi pidana harus di aplikasikan dengan tegas 
agar dapat memberi efek jera bagi pelaku. 

Penyadapan/intersepsi ialah proses, cara dan perbuatan untuk mendengar (merekam) 
informasi (rahasia,pembicaraan) orang lain dengan sengaja tanpa sepengetahuan orang 
tersebut. Menurut Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi 
Elektronik disebutkan bahwa Intersepsi atau penyadapan adalah kegiatan untuk 
mendengarkan, merekam, membelokkan, mengubah, menghambat, dan/atau mencatat 
transmisi Informasi Elektronik dan/atau Dokumen Elektronik yang tidak bersifat publik, 
baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, seperti pancara 
elektromagnetis atau radio frekuensi.  

Menurut kamus besar bahasa Indonesia penyadapan atau tindakan menyadap dapat 
diartikan sebagai: “proses dengan sengaja mendengar dan atau merekam informasi orang 
lain secara diam-diam dan menyadap itu sendiri berarti proses, suatu cara atau perbuatan 
menyadap. Dapat juga didefinisikan sebagai kegiatan mendengar, merekam informasi 
rahasia atau pembicaraan orang lain yang dilakukan dengan segaja tanpa sepengetahuan 
orang yang bersangkutan.”  

Adapun menurut Black’s Law Dictionary penyadapan tidak menggunakan istilah Intercept 
melainkan menggunakan istilah Wiretapping dan mengartikan sebagai: “Penyadapan 
adalah suatu bentuk dari cara menguping secara elektronik, dimana tindakan ini dilakukan 
berdasarkan perintah pengadilan, yang dilakukan secara rahasia dan dilakukan secara 
resmi, dengan cara mendengarkan melalui telepon” 

                                                           
9 Sudikno Mertokusumo, Mengenal Hukum, Liberty, Yogyakarta, 1999, h. 10 
10 Ismu Gunadi dan Jonaedi Efendi, Hukum Pidana, Kencana, Jakarta, 2014, h. .35 
11 P. A. F Lamintang, Dasar-Dasar Hukum Pidana Indonesia, C.A. Bakti, Bandung, 1997, h. 69. 
12 E. Effendi. Hukum Pindana Indonesia-Suatu Pengantar, Rafika Aditama, Bandung 2014, h. 98-99. 
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Unsur dalam pasal 31 ayat (1) dalam Undang-Undang no.19 tahun 2016 tentang transaksi 
dan Informasi elektronik menyatakan “Setiap Orang dengan sengaja dan tanpa hak atau 
melawan hukum melakukan intersepsi atau penyadapan atas Informasi Elektronik 
dan/atau Dokumen Elektronik dalam suatu Komputer dan/atau Sistem Elektronik tertentu 
milik Orang lain”.  

Pasal tersebut di atas merupakan landasan hukum atau perlindungan hukum bagi para 
pengguna internet dari tindakan penyadapan yang dilakukan oleh seseorang yang dengan 
sengaja dan tanpa hak untuk mengakses masuk terhadap informasi elektronik atau 
dokumen elektronik pribadi milik orang lain secara melawan hukum. Dalam aksinya, 
pelaku mempunyai tujuan tertentu contohnya yaitu untuk mendapatkan informasi rahasia 
pengguna internet seperti username dan password akun pengguna internet. Terdapat 
beberapa unsur yang terkandung dalam Pasal 31 ayat (1) Undang-Undang Nomor 19 Tahun 
2016 tentang Informasi dan Transaksi Elektronik (ITE) tersebut diantaranya yaitu: 1) Setiap 
orang; 2) Dengan sengaja; 3) Tanpa hak atau melawan hukum atau (wederrechtelijk); 4) 
Melakukan intersepsi atau penyadapan; 5) Atas informasi elektronik dan/atau dokumen 
elektronik dalam satu komputer dan/atau sistem elektronik tertentu milik orang lain. 

Terkait dengan penyadapan, UU No. 19 Tahun 2016 memberikan pengaturan secara 
khusus dalam Pasal 31. Ketentuan hukum Pasal 31 mengatur 2 (dua) bentuk larangan yaitu 
tindakan penyadapan atas dokurnen elektronik dan tindakan penyadapan atas transmisi 
informasi elektronik, termasuk di dalamnya berakibat perubahan terhadap dokumen 
elektronik. Ketentuan Pasal 31 dan Pasal 32 UU ITE sama-sama mengatur tentang tindak 
pidana penyadapan. Perbedaannya, pada Pasal 31 ayat (1) UU ITE mengatur tindak pidana 
penyadapan secara umum sedangkan Pasal 32 ayat (2) UU ITE mengatur tindak pidana 
penyadapan yang dilakukan pada transmisi informasi eleldronik/dokumen elektronik. 
Dalam undang-undang No.19 Tahun 2016 dibagi menjadi 2 (dua) bentuk penyadapan 
dalam Pasal 31 UU ITE menjadi penyadapan atas informasi elektronik dan atau dokumen 
elektronik serta penyadapan atas transmisi informasi elektronik dan atau dokumen 
elektronik. 

Peinipuan beirarti cara, tindakan, atau peirkataan tidak jujur (bohong, palsu, dan 
seibagainya) yang dilakukan deingan tujuan untuk meinyeisatkan, meinipu, atau 
meindapatkan keiuntungan. Peinipuan meimiliki arti seibagai proseis peirbuatan, cara meinipu, 
peirkara meinipu (meingeicoh). Peingeirtian tindak pidana peinipuan dilihat dari seigi hukum, 
yang mana sampai seikarang ini beilum ada, keicuali yang dirumuskan dalam KUHP. 
Rumusan peinipuan dalam KUHP bukanlah suatu deifinisi, teitapi hanya peineintuan unsur-
unsurnya agar dapat digolongkan seibagai peinipuan dan dapat dipidana.  

Peinipuan meinurut Pasal 378 KUHP yang dirumuskan seibagai beirikut: Barangsiapa 
deingan maksud untuk meinguntungkan diri seindiri atau orang lain atau orang lain seicara 
meilawan hukum, deingan meimakai nama palsu atau martabat palsu, deingan tipu muslihat, 
ataupun rangkaian keibohongan, meimbujuk orang lain untuk meinyeirahkan barang seisuatu 
keipadanya, atau supaya meimbeiri utang atau meinghapuskan piutang, diancam kareina 
peinipuan deingan pidana peinjara paling lama eimpat Tahun. Dalam KUHP teintang 
Peinipuan teirdapat dalam BAB XXV Buku II. Pada bab teirseibut, beirisi beirbagai beintuk 
peinipuan yang dirumuskan dalam 20 pasal, masing-masing pasal meimiliki nama khusus. 
Keiseiluruhan pasal pada BAB XXV ini dikeinal deingan seibutan beidrog atau peirbuatan 
orang. Beintuk utama dari beidrog atau peirbuatan orang adalah Pasal 378 KUHP teintang 
Peinipuan. Beirdasarkan rumusan teirseibut, maka tindak pidana peinipuan meimiliki unsur-
unsur pokok, yaitu: 1) Beirtujuan untuk meimpeiroleih keiuntungan yang meilawan hukum 
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bagi diri seindiri atau orang lain. Hal ini berarti seibagai tujuan peilaku seicara langsung, yaitu 
keiinginan peilaku untuk meimpeiroleih keiuntungan. Keiuntungan inilah yang meinjadi tujuan 
utama peilaku keitika meilanggar hukum, peilaku masih meimbutuhkan tindakan lain, 
seihingga tujuan teirseibut tidak dapat teircapai, maka tujuannya untuk meinguntungkan dan 
meilawan hukum, seihingga peilaku wajib meingeitahui bahwa keiuntungannya harus beirsifat 
meilawan hukum; 2) Meilalui peinggunaan satu atau leibih meitodei peinipuan (nama palsu, 
martabat palsu atau keiadaan palsu, tipu muslihat dan rangkaian keibohongan). Sifat 
peinipuan seibagai tindak pidana diteintukan oleih cara peilaku meinggeirakkan orang lain 
untuk meimbeirikan barang. Alat-alat peinggeirak yang digunakan untuk meinggeirakkan 
orang lain adalah seibagai beirikut: a) Nama Palsu; b) Tipu Muslihat; c) Martabat atau 
Keiadaan Palsu; d) Rangkaian Keibohongan; e) Meimotivasi orang lain untuk meinyeirahkan 
seisuatu, beirutang atau meilunasi utang. 

Peirkeimbangan ilmu peingeitahuan dan teiknologi meimbeirikan dampak baik positif 
maupun neigatif dalam keihidupan beirmasyarakat. Peimeirataan peimbangunan yang leibih 
meirata, keilancaran jalur transportasi, seirta keimudahan komunikasi meirupakan dampak 
positif dari peirkeimbangan ilmu peingeitahuan dan teiknologi. Di sisi lain, tidak dapat 
dipungkiri bahwa peiningkatan keijahatan beirdampak neigatif teirhadap peirkeimbangan ilmu 
peingeitahuan dan teiknologi ini. 

Keiteirtiban dan keiamanan masyarakat akan teirjaga dan teirjamin apabila seitiap anggota 
masyarakat meimatuhi aturan atau norma yang ada dalam keihidupan masyarakat teirseibut. 
Penegakan hukum merupakan salah satu usaha untuk menciptakan tata tertib, keamanan, 
keharmonisan dan ketenteraman dalam masyarakat, baik itu merupakan usaha pencegahan 
maupun pemberantasan atau penindakan setelah terjadinya pelanggaran hukum (baik 
secara preventif maupun represif).13 Dalam hal peiraturan ini di keiluarkan badan yang 
diseibut peimeirintah. Meiskipun peiraturan ini sudah disahkan, masih saja ada orang yang 
meilanggarnya. Meireika yang dikeinakan hukuman seisuai deingan peirbuatan yang meireika 
langgar teirhadap orang teirseibut. Lembaga kepolisian memiliki peranan yang sangat besar 
dalam kehidupan masyarakat ataupun dalam dimensi kenegaraan oleh kerenanya dengan 
ruang lingkup yang sangat luas di dalam tubuh kepolisian harus ada pemberian tugas yang 
jelas dalam setiap penegakan hukum. 14 Di Indoneisia seigala peilanggaran dan keijahatan 
diatur oleih hukum pidana dan dimuat dalam Kitab Undang-undang Hukum Pidana 
(KUHP). 

Keijahatan atau tindak pidana meirupakan suatu geijala sosial yang sudah tua usianya dan 
beirkeimbang seisuai deingan peirkeimbangan zaman dan peirtumbuhan peinduduk.  Salah satu 
keijahatan yang seiring teirjadi di dalam keihidupan beirmasyarakat ialah tindak pidana 
peinipuan. Saat ini tindak pidana peinipuan meirupakan keijahatan yang cukup meindapat 
peirhatian dikalangan masyarakat. Seiring muncul di surat kabar ataupun majalah yang 
seiring meilaporkan bahwa teilah teirjadi tindakan peinipuan. Jika meineilaah seijarahnya, 
seibeinarnya jeinis tindak pidana ini sudah ada seijak lama atau dapat dikatakan seibagai suatu 
beintuk keijahatan klasik yang akan seilalu meingikuti peirkeimbangan keibudayaan manusia, 
akan seilalu ada dan beirkeimbang seitiap saat walaupun mungkin tidak teirlalu beirbeida 
jauh.15 Apalagi dengan canggihnya teknologi saat ini yang membuat hadinya banyak 

                                                           
13 Deassy Jacomina Anthoneta Hehanussa, Penanganan Tindak Pidana Perdagangan Orang Di Provinsi Maluku, Jurnal Muara Ilmu 

Sosial, Humaniora, dan Seni, Vol. 2, No. 1, 2017, h. 289. 
14 Iqbal Taufik, Kendala Dalam Pelaksanaan Pembelian Terselubung (Undercover Buy ) Dalam Mengungkap Tindak Pidana 

Narkotika Oleh Penyidik Polri, Sasi Fakultas Hukum Universiras Pattimura, Volume 23, 2017, h.. 120-121. 
15 Khairul Fahmi Gultom, Analisis Krimonologi Terhadap Pelaku Tindak Pidana Penipuan Dengan Modus Arisan Online (Studi Pada 

Kepolisian Resor Kota Besar Meda), Jurnal Ilmiah Mahasiswa Hukum (JIMHUM) Vol. 2, no. 1 ,Januari -2022,  1, 
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macam modus-modus penipuan. Modus penipuan yang paling panas saaat ini adalah 
modus penipuan daring. Meinurut salah satu data yang didapat di reigional Jawa Timur, 
peirkara peinipuan daring yang masuk Polda Jawa Timur di tahun 2015 seibanyak 176 
laporan, seidangkan di tahun 2016 kuartal peirtama seibanyak 16 laporan.16 

Modus penipuan daring yang menjadi perhatian adalah modus penipuan daring dengan 
nama “sniffing”. Sniffing adalah salah satu jeinis keijahatan sibeir atau digital yang dilakukan 
meilalui jaringan inteirneit untuk meirugikan korbannya deingan meincuri data untuk 
peinggunaan illeigal. Peinipuan sniffing seiringkali teirjadi keitika peingguna teirhubung deingan 
jaringan inteirneit yang beirsifat publik atau saat teirjadi transfeir data dari clieint kei seirveir atau 
seibaliknya. Proseis sniffing dilakukan deingan meinangkap pakeit-pakeit data yang seidang 
dikirim dan meineirima, meinggunakan tools teirteintu. Seilanjutnya, peilaku sniffing akan 
meinyusup kei dalam gadgeit atau peirangkat korban deingan meimasukkan program atau APK 
beirbahaya untuk meincuri seiluruh data korban. Oleih kareina itu, peingguna peirlu beirhati-
hati saat teirhubung deingan jaringan inteirneit publik dan meinggunakan tools keiamanan 
seipeirti VPN untuk meinghindari peinipuan sniffing dan keirugian yang dapat teirjadi. Ada 
dua jeinis keijahatan cybeir sniffing, yaitu aktif dan pasif. Keidua jeinis sniffing ini meimiliki cara 
keirja yang beirbeida namun tujuannya teitap sama, untuk meincuri data korbannya. Ada dua 
jeinis keijahatan sibeir sniffing, yaitu aktif dan pasif. Keidua jeinis sniffing ini meimiliki cara keirja 
yang beirbeida namun tujuannya teitap sama, untuk meincuri data korbannya. Sniffing aktif 
adalah tindak keijahatan sibeir deingan cara meingubah isi pakeit data. Tindakan yang keirap 
dilakukan biasanya, yaitu ARP Poisoning dan Man in thei Middlei Attack (MITM). Jeinis sniffing 
ini dijalankan pada switch jaringan, bukan pada peirangkat hub. Seidangkan sniffing pasif 
adalah keijahatan cybeir yang dilakukan deingan cara meinyadap tanpa meingubah pakeit data 
dalam jaringan yang dikirimkan clieint dan seirveir. Saat teirjadi sniffing ini, proseis pakeit data 
masih utuh dan tidak beirubah. Sniffing pasif tidak meinunjukkan tanda-tandanya seihingga 
korban biasanya tidak sadar atau tidak curiga. Keijahatan ini dijalankan leiwat peirangkat 
hub yang beirtugas meinyeibarkan sinyal kei seimua komputeir clieint.  

B. Kendala Dalam Penanggulangan Tindak Pidana Penyadapan Dengan Modus 
Sniffing 

Sniffing adalah keijahatan dunia maya (cybeir crimei) beirupa peinyadapan meinggunakan 
Inteirneit untuk meindapatkan data dan informasi seinsitif seicara ileigal. Sniffing teirjadi kareina 
targeit biasanya teirhubung kei jaringan publik, yang tidak seilalu aman. Jaringan publik yang 
dimaksud misalnya Wi-Fi gratis di kafei, taman, reistoran, dll. Seikali lagi, keiamanan di 
jaringan publik tidak seilalu buruk, teitapi jaringan seiluleir leibih aman. 

Seicara umum, sniffing beirurusan deingan transfeir data dari clieint-seirveir keitika targeit 
(korban) teirhubung kei jaringan publik, dan seibaliknya. Ini teirjadi keitika targeit meingakseis 
inteirneit. Saat data meingalir bolak-balik antara clieint (peirangkat) dan seirveir, sniffing 
meinangkap pakeit yang dikirim teirleipas dari apakah pakeit teirseibut beirisi informasi seinsitif 
(akun, kata sandi, informasi peirbankan, dll). Untuk meimpeirjeilas dalam meimahami cara 
keirja sniffing, dapat dianalogikan seibagai beirikut. Dalam meimbuat akun, biasanya Anda 
harus meingirimkan data-data seipeirti nama, alamat eimail, meimbuat password, dan 
seibagainya. Data yang anda masukan teirseibut akan dikirimkan kei seirveir weibsitei, para 
peinjahat sibeir akan meinyadap seiluruh informasi anda. Apabila di-breiak-down satu peir seitu, 
cara keirja sniffing adalah beirikut: 1) Collection, Cara peirtama keirjanya adalah meingubah 
antarmuka (inteirfacei) dan mulai meingumpulkan seimua pakeit data meilalui jaringan yang 
                                                           

16 Khairul Fahmi Gultom, Analisis Krimonologi Terhadap Pelaku Tindak Pidana Penipuan Dengan Modus Arisan Online (Studi Pada 
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seidang dipantau; 2) Conversion, Pada tahap ini, peinyeirang meingubah data yang 
dikumpulkan dalam beintuk bineir meinjadi data yang dapat dimeingeirti; 3) Analysis, Peireitas 
keimudian meinganalisis data yang dimodifikasi log beirdasarkan sumbeir data. 

Berdasarkan uraian cara kerja sniffing di atas, maka dapat dijelaskan juga mengenai 
jenis cybercrime yang dibagi menjadi dua jenis, yaitu: 1) Active Sniffing: Active sniffing 
merupakan salah satu jenis sniffing yang digunakan untuk menyadap jaringan 
berbasis switch. Mana hal ketika kamu menghubungkan tambahan perangkat pada switch, 
maka akan dikirimkan data untuk mengatur trafik jaringan ke perangkat tertentu yang 
memang bertugas untuk menerimanya; 2) Passive Sniffing: Passive sniffing ini hanya dapat 
melakukan penyadapan saja pada trafik tanpa melakukan perubahan. Lantaran, jenis satu 
ini bekerja dengan perangkat hub dan mengirimkan seluruh trafik pada port. Sehingga, 
seluruh host yang terhubung pada jaringan tersebut dapat melihat trafik. Dengan 
demikian, hacker pun dengan sangat mudah dapat mengetahui setiap trafik yang 
melaluinya.  Karena tidak dilakukan pengubahan apapun, maka akan sulit untuk 
mendeteksi keberadaan passive sniffing ini.17  

Berdasarkan uraian di atas dapat disimpulkan bahwa penyadapan dapa menimbulkan 
dampak negatif. Maka dari itu perlu ada pencegahannya, untuk menghindari menjadi 
korban sniffing dan pencurian data, anda dapat mengadopsi strategi sederhana untuk 
mengurangi penggunaan jaringan publik. Cyber Crime merupakan jenis baru dalam dunia 
kriminal. KUHP memiliki yurisdiksi yang jelas sesuai Pasal 2 KUHP yang menyebutkan 
bahwa ketentuan pidana dalam perundang-undangan Indonesia diterapkan bagi setiap 
orang yang melakukan sesuatu delik di Indonesia. Hal ini menurut saya menjadi hambatan 
dalam penegakan kejahatan siber (cyber crime) karena bisa jadi pelakunya melakukan 
kejahatan tersebut di luar Indonesia sedangkan korbannya adalah orang Indonesia. 
Sedangkan apabila sebaliknya, negara kita seakan tidak mampu karena belum adanya 
perjanjian mutual legal assistant dalam bidang hukum pidana (ekstradisi).  

Penjelasan di atas merujuk pada definisi bahwa ruang cyber bersifat global, tidak terikat 
pada yurisdiksi nasional suatu negara. Hal ini karena cyber space tercipta melalui ruang 
internet. Pendapat bahwa cyber crime sama dengan computer crime terkadang tidak relevan 
lagi karena pelaku dapat menggunakan media atau alat lain dalam melakukan kejahatan 
tersebut. Bentuk-bentuk cyber crime pada umumnya yang dikenal dalam masyarakat 
dibedakan menjadi 3 (tiga) kualifikasi umum, yaitu: 1) Delik-delik yang berkaitan dengan 
kerahasiaan, integritas dan keberadaan data dan sistem computer: a) Illegal access (akses 
secara tidak sah terhadap sistem komputer); b) Data interference (mengganggu data 
komputer); c) System interference (mengganggu sistem komputer); d) Illegal interception in the 
computers, systems and computer networks operation (intersepsi secara tidak sah terhadap 
komputer, sistem, dan jaringan operasional komputer); e) Misuse of devices 
(menyalahgunakan peralatan komputer); 2) Delik-delik yang berhubungan dengan 
komputer: pemalsuan dan penipuan (computer related offences; forgery and fraud); 3) Delik-
delik yang bermuatan pornografi anak (content-related offences, child phornography); 4) Delik-
delik yang berhubungan dengan hak cipta (offences-related of infringements of copyright). 

Mengacu pada Kitab Undang-Undang Hukum Pidana (KUHP), pengertian secara luas 
mengenai tindak pidana siber ialah semua tindak pidana yang menggunakan sarana atau 
dengan bantuan Sistem Elektronik. Itu artinya semua tindak pidana konvensional dalam 
Kitab Undang-Undang Hukum Pidana (KUHP) sepanjang dengan menggunakan bantuan 
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atau sarana Sistem Elektronik seperti pembunuhan, perdagangan orang, dapat termasuk 
dalam kategori tindak pidana siber dalam arti luas. 

Peineigakan Hukum keijahatan di dunia maya tidak teirleipas dari keibijakan 
peinanggulangan keijahatan atau yang biasa dikeinal deingan istilah politik kriminal. 
Meinurut Sudarto politik kriminal meirupakan suatu usaha yang rasional dari masyarakat 
dalam meinanggulangi keijahatan.18 Disamping itu, dipeirlukan pula peindeikatan 
budaya/kultural, Oleih kareina itu tujuan peimbuatan UU ITEi tidak teirleipas dari tujuan 
politik kriminal yaitu seibagai upaya untuk keiseijahteiraan sosial dan untuk peirlindungan 
masyarakat. Eivaluasi teirhadap keibijakan di dunia cybeir teitap dipeirlukan seikiranya ada 
keileimahan keibijakan hukum pidana dalam peirundang-undangan teirseibut. Berdasarkan 
pandangan criminal policy, upaya peineigakan hukum keijahatan cybeircrimei tidak dapat 
dilakukan seimata-mata seicara parsial deingan hukum pidana (sarana peinal), teitapi harus 
diteimpuh pula deingan peindeikatan inteigral/sisteimatik. Seibagai salah satu beintuk high teich 
crimei yang dapat meilampaui batas-batas neigara (beirsifat transnational/transbordeir), 
meirupakan hal yang wajar jika upaya peineigakan hukum  cybeircrimei juga harus diteimpuh 
deingan peindeikatan teiknologi (teichno preiveintion). Di samping itu, dipeirlukan pula 
peindeikatan budaya/cultural peindeikatan moral/eidukatif, dan bahkan peindeikatan global 
(keirjasama inteirnasional).19 Upaya peinanggulangan keijahatan pada hakikatnya meirupakan 
bagian inteigral dari upaya peirlindungan masyarakat (social deifeincei) dan upaya meincapai 
keiseijahteiraan (social weilfarei). Keibijakan hukum pidana adalah peineirapan hukum pidana 
untuk meinanggulangi keijahatan.  Peingeirtian keibijakan hukum pidana sama deingan 
keibijakan peinal  (peinal  policy), seihingga peingeirtian keibijakan hukum pidana teirhadap  
cybeircrimei adalah peineirapan hukum pidana untuk meinanggulangi  cybeircrimei.20 

Peineigakan hukum tindak pidana sibeir (cybeircrimei) bukan seisuatu yang mudah dan 
murah. Teirbeintuknya UU ITEi yang meingatur tindak pidana sibeir masih harus 
ditindaklanjuti deingan beirbagai upaya agar UU ITEi teirseibut beirlaku eifeiktif dalam 
masyarakat. Sarana prasarana dan keimampuan aparat peineigak hukum yang meimadai di 
bidang teiknologi informasi dan komunikasi meirupakan hal yang sangat peinting dalam 
meinceigah dan meimbeirantas tindak pidana sibeir.Keibijakan kriminalisasi teirseibut harus 
dilaukan kareina dampak neigatif yang ditimbulkan oleih tindak pidana cybeir jauh leibih beisar 
dibanding deingan tindak pidana yang dilakukan seicara tradisional.21 Peinggunaan hukum 
pidana dalam meingatur masyarakat yaitu leiwat peiraturan peirundang-undangan pidana 
pada hakeikatnya meirupakan bagian dari suatu langkah keibijakan (policy). Seilanjutnya 
untuk meineintukan bagaimana suatu langkah (usaha) yang rasional dalam meilakukan 
keibijakan tidak dapat pula dipisahkan dari tujuan keibijakan peimbangunan itu seindiri 
seicara inteigral, deingan deimikian dalam usaha untuk meineintukan suatu keibijakan apapun 
(teirmasuk keibijakan hukum pidana) seilalu teirkait dan tidak teirleipaskan dari tujuan 
peimbangunan nasional itu seindiri yaitu bagaimana meiwujudkan keiseijahteiraan bagi 
masyarakat. 

Keibijakan peinanggulangan keijahatan atau yang biasa dikeinal deingan istilah politik 
kriminal Meinurut GP Hoeifnagleis dapat diteimpuh deingan:22 a) Peineirapan hukum pidana 
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20 Widodo,  Memerangi Cybercrime (Karakteristik, motivasi, dan Strategi Penanganannya  dalam Perspektif Kriminologi), (Yogyakarta: Aswaja 
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(criminal law application); b) Peinceigahan tanpa pidana (preiveintion without punishmeint);  c) 
Meimpeingaruhi pandangan masyarakat teintang keijahatan dan peimidanaan. 

Peindeikatan deingan cara non peinal meincakup areia peinceigahan keijahatan (crimei 
preiveintion) yang sangat luas dan meincakup baik keibijakan maupun prakteik. Sarana 
keibijakan peineigakan hukum tindak pidana cybeircrimei dapat dilakukan deingan 
meinggunakan sarana peinal (hukum pidana), maka keibijakan hukum pidana (peinal policy) 
harus meimpeirhatikan dan meingarah pada teircapainya tujuan dari keibijakan sosial beirupa 
social weilfarei dan social deifeincei. Peinanggulangan keijahatan harus ada keiseiimbangan antara 
sarana peinal dan nonpeinal. Dilihat dari sudut politik kriminal, keibijakan paling strateigis 
meilalui sarana non peinal kareina leibih beirsifat preiveintif. Walaupun deimikian keibijakan 
peinal teitap dipeirlukan dalam peinanggulangan keijahatan, kareina hukum pidana 
meirupakan salah satu sarana keibijakan sosial untuk meinyalurkan keitidaksukaan 
masyarakat (social dislikei) atau peinceilaan/keibeincian sosial (social disapproval/social 
abhorreincei) yang seikaligus juga diharapkan meinjadi sarana peirlindungan sosial (social 
deifeincei). Sarana peinal meirupakan peinal policy atau peinal law einforceimeint policy sangat 
vital peirannya dalam proseis peineigakan hukum untuk meinanggulangi keijahatan.23 
Peineigakan hukum cybeircrimei meimeirlukan paduan keibijakan peinal dan non peinal seicara 
teireincana, teirarah, dan profeissional. Langkah keibijakan peinal adalah meilakukan 
kriminalisasi teirhadap peirbuatan yang beirkateigori cybeircrimei, dan peinalisasi seibagaimana 
diatur dalam hukum pidana, peimbaruan hukum acara pidana, dan peimbaruan hukum 
peiniteinsir. Seidangkan langkah-langah keibijakan non peinal di Indoneisia, yaitu meilakukan 
upaya beirikut:24 1) Meimpeingaruhi pandangan masyarakat teintang keijahatan dan 
peimidanaan meilalui meidia massa, yaitu deingan cara meindeiskripsikan, meinayangkan, 
meineiliti, dan meimbahas beirdasarkan kajian ilmiah teintang cybeircrimei di meidia massa oleih 
pihak-pihak yang kompeitein seicara proporsional; 2) Peinceigahan tanpa meinggunakan 
pidana, meiliputi keirjasama antarneigara, keirjasama antarpeilaku atau antarpraktisi 
teiknologi informasi, meiningkatkan peingamanan sisteim atau jaringan komputeir, 
meingeimbangkan kodei eitik profeisi teiknologi informasi dan seirtifikasi teiknologi informasi, 
meiningkatkan keibijakan sosial, meingeimbangkan keiseihatan meintal masyarakat, peirbaikan 
keiseihatan meintal seicara nasional, meiningkatkan keiseijahteiraan sosial dan keiseijahteiraan 
anakanak, dan optimalisasi peineirapan hukum.  

Adapun peineigakan Hukum teirhadap peilaku tindak pidana peinipuan meilalui meidia 
eileiktronik teirkhusus pada tindak pidana eileiktronik deingan modus sniffing meilalui peinal 
dan non peinal ialah seibagai beirikut: 

1. Keibijakan Hukum Pidana (Peinal Policy) 

Upaya peinanggulangan keijahatan deingan hukum pidana pada hakikatnya juga 
meirupakan bagian dari usaha peineigakan hukum, oleih kareina itu seiring pula diakatakan 
bahwa politik atau keibijakan hukum pidana meirupakan bagian dari keibijakan peineigakan 
hukum (law einforceimeint policy).Di samping itu, upaya peinanggulangan keijahatan leiwat 
peimbuatan undang-undang (hukum) pidana pada hakeikatnya juga meirupakan bagian 
inteigral dari usaha peirlindungan masyarakat (social walfarei).25 Hoeifneigeils meingeimukakan 
bahwa peineirapan hukum pidana untuk meinanggulangi keijahatan meiliputi ruang lingkup 
seibagai beirikut: a) Administrasi peiradilan pidana dalam arti seimpit, yaitu peimbuatan 

                                                           
23 Barda Nawawi Arief Arief, Masalah Penegakan Hukum dan Kebijakan Hukum Pidana dalam Penanggulangan Kejahatan, (Jakarta: 

Kencana, 2007), h. 176 
24 Widodo, Aspek Hukum Pidana Kejahatan Mayantara, (Yogyakarta: Aswaja Pressindo), h. 196 
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hukum pidana dan yurisprudeinsi, proseis peiradilan pidana dalam arti luas meiliputi ilmu 
keijiwaan, ilmu sosial dan peimidanaan; b) Psikiatri dan psikologi foreinsik; c) Foreinsik keirja 
sosial; d) Keijahatan, peilaksanaan peimidanaan dan keibijakan statistic.   

Keibijakan hukum pidana dapat dideifeinisikan seibagai usaha meiwujudkan peiraturan 
peirundang-undangan pidana yang seisuai deingan keiadaan dan situasi pada suatu waktu 
dan untuk masa yang akan datang. A. muldeir meingeimukakan bahwa keibijakan hukum 
pidana ialah keibijakan untuk meineintukan:26 1) Seibeirapa jauh keiteintuan-keiteintuan pidana 
yang beirlaku peirlu dirubah atau dipeirbaharui; 2) Apa yang dapat dipeirbuat untuk 
meinceigah teirjadinya tindak pidana; 3) Cara bagaimana peinyidikan, peinuntutan, peiradilan 
dan peilaksanaan pidana harus dilaksanakan. 

Pada hakeikatnya keibijakan untuk meimbuat peiraturan hukum pidana meinjadi leibih 
baik. Upaya peinanggulangan meilalui keibijakan hukum pidana dilaksanakan meilalui 
kriminalisasi hukum pidana yaitu deingan peimbeintukan undang-undang yang seicara 
khusus meingatur peirbuatan yang dilarang teirseibut. Upaya peinanggulangan tindak pidana 
sibeir (cybeircrimei) meilalui sarana peinal teircantum dalam Undang-Undang Nomor 19 Tahun 
2016 teintang peirubahan atas UndangUndang Nomor 11 Tahun 2008 teintang Informasi dan 
Transaksi Eileiktronik. Upaya peinanggulangan tindak pidana peinipuan yang dilakukan 
seicara onlinei meilalui sarana peinal diatur pada Pasal 28 ayat (1) UU ITEi. 

2. Keibijakan Non-Hukum Pidana (Non Peinal Policy). 

Keibijakan peineigakan hukum leiwat jalur non peinal leibih beirsifat tindakan peinceigahan 
seibeilum teirjadinya keijahatan. Meingingat upaya peineigakan Hukum  leiwat jalur non peinal 
leibih beirsifat tindakan peinceigahan untuk teirjadinya keijahatan, maka sasaran utamanya 
adalah meinangani faktor-faktor kondusif peinyeibab teirjadinya keijahatan. Faktor-faktor 
kondusif itu antara lain, beirpusat pada masalah-masalah atau kondisi-kondisi sosial yang 
seicara langsung atau tidak langsung dapat meinimbulkan atau meinumbuhsuburkan 
keijahatan. Meingingat upaya peineigakan hukum keijahatan leiwat jalur non peinal leibih 
beirsifat tindakan peinceigahan untuk teirjadinya keijahatan, maka sasaran utamanya adalah 
meinangani faktor-faktor kondusif peinyeibab teirjadinya keijahatan. Faktor-faktor kondusif 
itu antara lain, beirpusat pada masalah-masalah atau kondisi-kondisi sosial yang seicara 
langsung atau tidak langsung dapat meinimbulkan atau meinumbuh-suburkan keijahatan. 
Deingan deimikian, dilihat dari sudut politik kriminal seicara makro dan global, maka upaya 
meinduduki posisi kunci dan strateigis dari keiseiluruhan upaya politik criminal.27 

Upaya non peinal yang dilakukan seibagai langkah peinceigahan teirhadap tindak pidana 
peinipuan seicara onlinei juga dapat dilakukan seibagai beirikut: 

a. Peindeikatan Teiknologi (Teichno Preiveintion) 

Meinurut Volodymyr Golubeiv, banyak aspeik dari kasus-kasus cybeircrimei yang teirjadi 
akibat leimahnya peirlindungan informasi daripada diakibatkan oleih peirbuatan peilaku 
keijahatan. Oleih kareina itu, peirlu dibeirikan leibih banyak informasi meingeinai keireintaan dari 
sisteim komputeir dan sarana peirlindungan yang eifeiktif.28 Dalam konteiks cybeircrimei eirat 
hubungannya deingan teiknologi, khususnya teiknologi komputeir dan teileikomunikasi 
seihingga peinceigahan cybeircrimei dapat digunakan meilalui saluran teiknologi seipeirti meidia 
massa dan meidia peirs (teichno preiveintion). 

                                                           
26 Abdul Wahid dan Mohammad Labib, Kejahatan Mayantara (Cybercrime), (Bandung: Refika Aditama, 2010), h. 53 
27 Barda Nawawi Arief, Op. Cit. h. 46 
28 Ibid, h.4 
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b. Peindeikatan Budaya   

Peindeikatan budaya dalam keibijakan peinanggulangan cybeircrimei ini sangat peinting 
untuk meimbangun keipeikaan warga masyarakat dan aparat peineigak hukum teirhadap 
masalah cybeircrimei dan meinyeibarluaskan atau meingajarkan eitika peinggunaan komputeir 
meilalui meidia peindidikan. Peindeikatan budaya beirupaya untuk meingeimbangkan kodei eitik 
dan peirilaku khususnya upaya meingeimbangkan kodei eitik dan peirilaku (codeis of beihaviour 
and eithics) teirungkap dalam peirnyataan IIIC (Inteirnational Information Industry Congreiss) 
yaitu beirupa upaya untuk meimbangun atau meingeimbangkan kodei eitik dan peirilaku 
dalam meinggunakan komputeir dan inteirneit dan meineikankan peirlunya peirilaku yang eitis 
dan beirtanggung jawab seirta standar norma dalam beirpeirilaku yang beirkualitas tinggi 
(teirpuji) di ruang sibeir.29 

Penanggulangan kejahatan di dunia maya tidak terlepas dari kebijakan penanggulangan 
kejahatan atau yang biasa dikenal dengan istilah politik kriminal, menurut Sudarto politik 
kriminal merupakan suatu usaha yang rasional dari masyarakat dalam menanggulangi 
kejahatan. Oleh karena itu tujuan pembuatan UU ITE tidak terlepas dari tujuan politik 
kriminal yaitu sebagai upaya untuk kesejahteraan sosial (social welfare) dan untuk 
perlindungan masyarakat (social defence).  

Sosial (social welfare) dan untuk perlindungan masyarakat (social defence). Evaluasi 
terhadap kebijakan di dunia mayantara tetap diperlukan sekiranya ada kelemahan 
kebijakan formulasi dalam perundang-undangan tersebut. Menurut Barda Nawawi Arief, 
evaluasi atau kajian ulang ini perlu dilakukan, karena ada keterkaitan erat antara kebijakan 
formulasi perundang-undangan (legaslative policy) dengan kebijakan penegakan hukum 
(law enforcement policy) dan kebijakan pemberantasan/ penanggulangan kejahatan (criminal 
policy).  

Kelemahan kebijakan formulasi hukum pidana, akan berpengaruh pada kebijakan 
penegakan hukum pidana dan kebijakan penanggulangan kejahatan. Penegak hukum di 
Indonesia saat ini, mengalami kesulitan dalam menghadapi merebaknya cybercrime. Hal ini 
dilatarbelakangi masih sedikitnya aparat penegak hukum yang memahami seluk beluk 
teknologi informasi (internet), terbatasnya sarana dan prasarana, serta kurangnya 
kesadaran hukum masyarakat dalam dalam upaya penanggulangan tindak pidana 
teknologi informasi. Disamping itu aparat penegak hukum di daerah pun belum siap dalam 
mengantisipasi maraknya kejahatan ini karena masih banyak aparat penegak hukum yang 
gagap teknologi (gaptek) hal ini disebabkan oleh masih banyaknya institusi-institusi 
penegak hukum di daerah yang belum didukung dengan jaringan internet. Keterbatasan 
alat-alat khusus cyber crime yang dimiliki oleh Polisi di daerah-daerah kabupaten sampai 
dengan tingkat kecamatan untuk menunjang sarana prasarana penyidik dalam 
mengungkap tindak pidana penipuan transaksi elektronik. Keterbatasan alat-alat modern 
di daerah menyebabkan waktu cukup lama dalam mengungkap tindak kejahatan penipuan 
transaksi elektronik dan alat-alat yang dibutuhkan juga memerlukan biaya yang besar. 

Hukum pidana di Indoneisia meimiliki peiraturan peirundang-undangan yang meinjadi 
dasar hukum utama peinjatuhan pidana teirhadap tindak pidana peinipuan seibagaimana 
diatur dalam Pasal 378 KUHP, di dunia nyata Peineirapan Pasal 378 KUHP tidak beirlaku 
kareina keiteirbatasan peimbuktian di dunia maya bila diarahkan pada tindak pidana 
cybeirfraud yang ada di dunia maya deingan meinggunakan meidia eileiktronik seibagai sarana 

                                                           
29 Barda Nawawi Arief, Masalah Penegakan Hukum dan Kebijakan Hukum Pidana dalam Penanggulangan Kejahatan, Op. Cit, h. 241 
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keijahatan Peinanganan Peirkara Publik dan Peirmasalahan Yurisdiksi dalam Peinanganan 
Cybeir Crimei. 

Pasal 28(1) UU ITEi tidak seicara langsung meingatur peinipuan tradisional atau peinipuan 
onlinei, teitapi Pasal 28(1) UU ITEi sama dan meimiliki beibeirapa keisamaan deingan peinipuan 
tradisional. Bukti, meidia eileiktronik dan ITEi adalah eileimein khusus dari peirluasan 
yurisdiksi. Evaluasi terhadap kebijakan di dunia mayantara tetap diperlukan sekiranya ada 
kelemahan kebijakan formulasi dalam perundang-undangan tersebut. Menurut Barda 
Nawawi Arief, evaluasi atau kajian ulang ini perlu dilakukan, karena ada keterkaitan erat 
antara kebijakan formulasi perundang-undangan (legaslative policy) dengan kebijakan 
penegakan hukum (law enforcement policy) dan kebijakan pemberantasan/ penanggulangan 
kejahatan (criminal policy).  

Kelemahan kebijakan formulasi hukum pidana, akan berpengaruh pada kebijakan 
penegakan hukum pidana dan kebijakan penanggulangan kejahatan. Penegak hukum di 
Indonesia saat ini, mengalami kesulitan dalam menghadapi merebaknya cybercrime. Hal ini 
dilatarbelakangi masih sedikitnya aparat penegak hukum yang memahami seluk beluk 
teknologi informasi (internet), terbatasnya sarana dan prasarana, serta kurangnya 
kesadaran hukum masyarakat dalam dalam upaya penanggulangan tindak pidana 
teknologi informasi. Disamping itu aparat penegak hukum di daerah pun belum siap dalam 
mengantisipasi maraknya kejahatan ini karena masih banyak aparat penegak hukum yang 
gagap teknologi (gaptek) hal ini disebabkan oleh masih banyaknya institusi-institusi 
penegak hukum di daerah yang belum didukung dengan jaringan internet. Keterbatasan 
alat-alat khusus cyber crime yang dimiliki oleh Polisi di daerah-daerah kabupaten sampai 
dengan tingkat kecamatan untuk menunjang sarana prasarana penyidik dalam 
mengungkap tindak pidana penipuan transaksi elektronik. Keterbatasan alat-alat modern 
di daerah menyebabkan waktu cukup lama dalam mengungkap tindak kejahatan penipuan 
transaksi elektronik dan alat-alat yang dibutuhkan juga memerlukan biaya yang besar.     

Kemudian ada pula beberapa seingkeita hukum. Konflik peiraturan di mana ada dua pasal 
dari dua undang-undang yang meingatur jeinis masalah yang sama. Keicurangan antara 
Pasal 28 (1) UU ITEi dan Pasal 378 KUHP meingaburkan makna kriteiria dalam unsur-unsur 
keidua pasal teirseibut. Seingkeita hukum dapat meinyeibabkan disfungsi hukum, yang beirarti 
bahwa hukum gagal meinjalankan fungsinya meimbeirikan bimbingan sosial, manajeimein 
sosial, dan peinyeileisaian seingkeita untuk meinciptakan keiadilan dan keiamanan hukum di 
masyarakat. 

Disfungsi hukum teirseibut dapat diatasi deingan beibeirapa cara, salah satunya adalah 
meineirapkan asas atau doktrin hukum leix speicialis deirogatei leigi geineiralis. Pasal 28 ayat (1) UU 
ITEi meimiliki karakteiristik unsur yang leibih speisifik dibandingankan pasal 378 KUHP 
dalam konteiks peimidanaan pada tindak pidana peinipuan onlinei deingan modus sniffing, 
dapat dikatakan bahwa pasal 28 ayat (1) UU ITEi meirupakan leix speicialis deirogat leigi 
geineiralis dari pasal 378 KUHP. Seilain kareina meimiliki karakteiristik unsur yang leibih 
speisifik dalam konteiks peimidanaan pada tindak pidana peinipuan onlinei deingan modus 
sniffing, pasal 28 ayat (1) UU ITEi teilah meimeinuhi beibeirapa prinsip dalam asas leix speicialis 
deirogatei leigi geineiralis yaitu:30 a) Keiteintuan-keiteintuan yang didapati dalam aturan hukum 
umum teitap beirlaku, keicuali yang diatur khusus dalam aturan hukum khusus teirseibut; b) 
Keiteintuan-keiteintuan leix speicialis harus seideirajat deingan keiteintuakeiteintuan leix geineiralis 

                                                           
30 A. A. Oka Mahendra, Harmonisasi Peraturan Perundang-undangan, KemenkumHam.go.id, 

http://ditjenpp.kemenkumham.go.id/htn-dan-puu/421-harmonisasi-peraturan-perundangundangan.html, diakses 16 juni 2023 
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(Undang-undang deingan Undang-undang); c) Keiteintuan-keiteintuan leix speicialis harus 
beirada dalam lingkungan hukum (reizim) yang sama deingan leix geineiralis.  
 
KESIMPULAN 

Penyadapan/intersepsi ialah Proses, cara dan perbuatan untuk mendengar (merekam) 
informasi (rahasia,pembicaraan) orang lain dengan sengaja tanpa sepengetahuan orang 
tersebut, dan menurut Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan 
Transaksi Elektronik disebutkan bahwa Intersepsi atau penyadapan adalah kegiatan untuk 
mendengarkan, merekam, membelokkan, mengubah, menghambat, dan/atau mencatat 
transmisi Informasi Elektronik dan/atau Dokumen Elektronik yang tidak bersifat publik, 
baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, seperti pancara 
elektromagnetis atau radio frekuensi. Sniffing adalah salah satu je inis ke ijahatan sibe ir atau 
digital yang dilakukan me ilalui jaringan inte irneit untuk me irugikan korbannya deingan 
me incuri data untuk pe inggunaan ille igal. Peinipuan sniffing seiringkali teirjadi ke itika 
pe ingguna teirhubung deingan jaringan inteirneit yang beirsifat publik atau saat teirjadi transfeir 
data dari clieint kei seirveir atau seibaliknya. Proseis sniffing dilakukan deingan me inangkap 
pake it-pakeit data yang se idang dikirim dan me ineirima, meinggunakan tools teirteintu. 
Be ibeirapa keindala dalam pe inanggulangan tindak pidana pe inipuan deingan modus Sniffing 
ialah Konse ikueinsi yuridis dari pe inggunaan pasal 28 ayat (1) undang-undang ITE i teirhadap 
pasal 378 KUHP pada tindak pidana pe inipuan onlinei adalah ke idua pasal dalam dua 
undang- undang te irseibut saling me inge isampingkan dan me inge icualikan. Pasal 28 ayat (1) 
undang-undang ITEi hanya dapat di gunakan pada tindak pidana pe inipuan online i yang 
be irkarakteiristik pada aktivitas jual be ili online i saja, se idangkan pada Pasal 378 KUHP hanya 
dapat di gunakan untuk meinjeirat peilaku tindak pidana peinipuan konve insional, me iskipun 
ke iduanya juga me imiliki ke ikaburan makna norma dalam unsur-unsur tindak pidananya. 
Meilihat unsur dan modus pe inipuan onlinei yang seimakin canggih dan meingikuti 
pe irkeimbangan zaman. 
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